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Zusammenfassung

Dieses Dokument beschreibt das in ZeuS zugrundeliegende Angreifermodell —
das sind die Fihigkeiten oder Moglichkeiten eines Angreifers, Einflu auf das Sen-
sornetz zu nehmen. Die Parameter des Angreifermodells werden dabei graduell ab-
stufbar spezifiziert. Ein Standard-Angreifer wird definiert, gegen den die in ZeuS
entwickelten Protokolle sicher arbeiten miissen. Die moglichen Auswirkungen ei-
nes stirkeren oder schwicheren Angreifers in Bezug auf beispielsweise Energiever-
brauch oder Sicherheit sollten fiir die einzelnen Protokolle in ZeuS diskutiert werden.

1 Einleitung

Entwicklung und Verifikation der Kommunikationsprotokolle erfordern, daf} ein forma-
les Angreifermodell aufgestellt wird. Da die ZeuS-Protokolle nicht nur in Abhédngigkeit
vom Energieverbrauch, sondern auch in Abhingigkeit von der Michtigkeit des Angrei-
fers graduell abstufbar sein sollen, werden im Weiteren die Angreiferannahmen graduell
abstufbar spezifiziert.

Insbesondere werden die Moglichkeiten zur Beeinflussung des Sensornetzes und der Pro-
tokollabldufe durch einen Standard-Angreifer festgelegt: Die im ZeuS entworfenen Pro-
tokolle miissen mindestens gegen diesen Standard-Angreifer sicher arbeiten. In wie weit
sich Auswirkungen in Bezug auf beispielsweise Sicherheit und Energieverbrauch von
Protokollen bei abweichenden (schwicheren oder stirkeren) Angreifern ergeben, soll im
Rahmen der Protokollbeschreibungen immer mit untersucht werden.

Im Gegensatz zu vielen anderen Arbeiten, geht ZeuS von einem besonderen Angreifermo-
dell aus: Ein Angreifer im Sensornetz hort nicht nur Kommunikation ab, sondern bringt
auch eine gewisse Anzahl von Knoten unter seine Kontrolle. Solche korrumpierten Kno-
ten verhalten sich nach auen zunéchst protokollkonform, verfolgen aber in Wirklichkeit
boswillige Absichten.

2 Ziele des Angreifers

Alle klassischen Angreiferziele werden in ZeuS als relevant angesehen. Dabei handelt es
sich um die folgenden:



2.1 Vertraulichkeit

Anfallende Daten sollen im Sensornetz vertraulich, geschiitzt vor unbefugtem Zugriff
durch den Angreifer und seine korrumpierten Knoten, verarbeitet werden. Korrumpier-
te Knoten sollen nicht an Daten gelangen, an die sie nicht durch einen ordnungsgemdpfen
Protokollablauf gelangen wiirden.

2.2 Integritiat und Authentizitit

In Zeus wird insbesondere auf die Authentizitit der Informationen im Sensornetz ge-
achtet. Im TP3 wird die Authentizitdt der aggregierten Daten auf ihrem Weg zur Senke
gewihrleistet, im TP4 werden Anfragen (Queries) authentisch im Netz verteilt. Auerdem
soll die Authentizitdt der Netzmanagementinformationen gewihrleistet werden.

2.3 Verfiigbarkeit

Angriffe auf Verfiigbarkeit, wie zum Beispiel jamming oder battery-draining, stellen in
drahtlosen Sensornetzen eine besondere Herausforderung dar und sind aktueller Forschungs-
gegenstand im Teilprojekt 4. In ZeuS sollen die Protokolle in der Lage sein, bestimmte
Angriffe auf Verfiigbarkeit zu erkennen, beispielsweise durch einen rapiden Energieabfall.
Fiir die Dauer des Angriffs sollen dann Dienstqualitdten auf Sensorknoten abgeschwicht
werden. Dadurch wird zwar die Verfiigbarkeit wahrend des Angriffs nicht verbessert, es
wird jedoch an Energie gespart, so dal nach der Beendigung des Angriffs wieder eine
hohere Dienstqualitiit gewdhrleistet werden kann, und das Netz ldnger verfiigbar bleibt.

3 Charakterisierung des Standard-Angreifers

Angreifer werden nach mehreren orthogonalen Kriterien unterschieden — wie im folgen-
den beschrieben. Sie basieren aus den Arbeiten Cramer und Damgard [3] sowie Benenson
et al. [1], BlaB [2].

3.1 Korrumpieren von Knoten

Der Angreifer kann eine gewisse Anzahl B von Sensorknoten unter seine Kontrolle brin-
gen.

Es werden folgende, aufeinander aufbauende Stufen der Kontrolle unterschieden:

Ein beschrdnkt passiver Angreifer hat Zugriff zu allen Informationen, iiber die der Sen-
sorknoten verfiigt. Allerdings muss der Angreifer, um an die Informationen zu kommen,
den Knoten fiir immer aus dem Sensornetz entfernen.

Ein passiver Angreifer kennt alle internen Informationen des korrumpierten Knotens. Der
korrumpierte Knoten verbleibt jedoch im Netz, so daf eine kontinuierliche Beobachtung
des Informationsflusses in diesem Knoten moglich ist. Aulerdem kann der Angreifer die
Daten, die auf dem Knoten gespeichert sind, dndern.



Ein aktiver Angreifer kennt nicht nur alle internen Informationen des Knotens, sondern
kann die korrumpierte Knoten re-programmieren. Dadurch konnen sich die korrumpierten
Knoten teilweise wie legitime, das heiit nicht-korrumpierte Knoten, protokollkonform
verhalten, konnen aber auch zwischendurch etwas Bosartiges machen, so zum Beispiel
ein Aggregat falsch berechnen oder eine beliebige Nachricht verschicken. Daher wird an
dieser Stelle auch angenommen, daf3 es den legitimen Knoten nicht ohne weiteres moglich
sei zu erkennen, ob ein bestimmter Knoten korrumpiert worden ist oder nicht.

Standard-Angreifer: In ZeuS wird standardmifig ein aktiver Angreifer angenommen.
Die Basisstation kann nicht korrumpiert werden. Falls es dem Angreifer gelingen sollte,
die Senke zu korrumpieren, konnte er sdmtliche die Senke erreichenden Aggregate dem
Benutzer gegeniiber féalschen. Alle Informationen, die der Benutzer aus dem Sensornetz
tiber die Senke bezieht, wiren falsch.

Optionen: Auch der beschrinkt passive und der passive Angreifer sind denkbar. Proto-
kolle, die gegen einen solchen Angreifer schiitzen, sind voraussichtlich effizienter und
sollen nach Moglichkeit untersucht werden.

3.2 Anzahl korrumpierter Knoten 5

Zunichst ist klar, da3 B < n gelten mulB, also nicht alle Sensorknoten im Netz korrumpiert
sein diirfen. In einer Situation mit B = n kann es keine sinnvolle Sicherheit geben.

Die tatsdchliche Anzahl korrumpierter Knoten B ist durch die Féhigkeiten des Angrei-
fers, Knoten zu korrumpieren, beschrinkt. Der Angreifer braucht Zeit und Ausriistung,
um Knoten zu korrumpieren, er benétigt Zeit, um einen Buffer-Overflow zu entwickeln
usw. Uber derartige Ressourcen verfiigt der Angreifer allerdings nur beschrinkt und kann
dementsprechend nicht beliebig viele Knoten korrumpieren.

3.3 Gemeinsames Knotenwissen

Die korrumpierten Knoten arbeiten zusammen, um das Ziel des Angreifers zu erreichen.
Dabei konnen die korrumpierten Knoten untereinander Daten austauschen. Die dafiir not-
wendige Kommunikation zwischen den korrumpierten Knoten muf3 nicht zwangsldufig
iber protokollkonforme Nachrichten und die ,,normale* Funkschnittstelle der Sensoren
erfolgen, sondern irgendwie — beispielsweise iiber Out-of-Band-Mechanismen. Die Kom-
munikation der korrumpierten Knoten untereinander ist instantan: Sie benotigt keine Zeit.
Sinn und Zweck dieser beiden Annahmen ist nur, dal der Angreifer und alle seine Kno-
ten iiber einen gemeinsamen Wissensstand verfiigen. Kennt ein korrumpierter Knoten ein
bestimmtes Geheimnis, etwa einen Schliissel, dann kennen ihn gleichzeitig auch alle an-
deren korrumpierten Knoten im Netz.

3.4 Prisenz des Angreifers

Ein Angreifer kann lokal, partiell oder global im Netz présent sein.

Ein lokaler Angreifer korrumpiert eine gewisse Anzahl Knoten in einem kleinen, be-
schriankten, zusammenhingenden Teil des Netzes.



Ein partieller Angreifer hat Kontrolle tiber mehrere kleine zusammenhiéngende Teile des
Netzes. Ein Beispiel ist ein Angreifer, der eine gewisse Anzahl Knoten gleichverteilt im
gesamten Netz korrumpiert.

Ein globaler Angreifer kann das ganze Netz beeinflussen, zum Beispiel iiberall die Nach-
richten abhoren.

Der Standard-Angreifer ist eine Kombination aus einem partiellen und einem globalen
Angreifer:

e Im Hinblick auf die Korrumpierung der Knoten ist der Angreifer partiell. Er kann
Knoten an beliebigen Stellen im Netz korrumpieren — siehe Abschnitt 3.4.1.

e Im Hinblick auf das Beobachten des Netzes ist der Angreifer global: Er kann samt-
liche Nachrichten, die zwischen Sensoren ausgetauscht werden, abhoren. Er kann
allerdings nur dann Chiffrate entschliisseln, wenn einer seiner korrumpierten Kno-
ten den dafiir notwendigen Schliissel kennt.

Genauso kann der Angreifer beliebig im Netz neue Nachrichten injizieren, aller-
dings erzeugt er nur Chiffrate mit Hilfe von Schliisseln, die seine korrumpierten
Knoten kennen.

Optionen: Auch ein Angreifer, der das Netz nur zum Teil abhtéren und/oder die Knoten
nur lokal korrumpieren kann, ist fiir die ZeuS-Protokolle von Interesse und soll diskutiert
werden.

3.4.1 Verteilung der korrumpierten Knoten

Der Standard-Angreifer bewegt sich vollig zufdllig und wahllos durch das Sensornetz
und korrumpiert dabei ebenso zufillig Knoten. Da alle Knoten gleich leicht vom Angrei-
fer zu erreichen sind und kein Knoten iiber besondere SchutzmaBnahmen verfiigt, kor-
rumpiert der Angreifer Knoten gleichverteilt. Er macht dies solange, bis seine Ressourcen
erschopft sind. Wenn der Angreifer fertig mit dem Korrumpieren ist, hat er insgesamt 3
Knoten korrumpiert.

Es bezeichnet § = % den Anteil oder Prozentsatz der korrumpierter Sensorknoten im
gesamten Netz. Wenn sich der Angreifer aus den oben beschriebenen Griinden wahllos
durch das Netz bewegt und damit zuféllig und gleichverteilt Knoten korrumpiert, dann ist
jeder Knoten im Netz mit 3% Wahrscheinlichkeit korrumpiert.

Optionen: Im Prinzip kann die Verteilung der korrumpierten Knoten im Netz beliebig
variieren. Es kann eine regelmaéssige Struktur sein, wie zum Beispiel eine Kette, ein Gitter
oder vollig wahllos erfolgen. Diese und andere zusitzliche Moglichkeiten zur Verteilung
von korrumpierten Knoten sollen in ZeuS-Protokollen untersucht werden.

3.5 Kryptographisches vs. Informationstheoretisches Modell

Weiterhin kann der Standard-Angreifer keine Nachrichten, zu denen er nicht den Schliis-
sel kennt, modifizieren. Modifiziert soll an dieser Stelle bedeuten, daf er nicht in der Lage
ist, durch Modifikation des Chiffrats bewuf3t den sich dahinter verbergenden Klartext zu



verdndern. Grundsitzlich kann der Angreifer in jedem Fall eine Nachricht verindern, bei-
spielsweise durch gezieltes Storen eines Teils der Nachrichteniibertragung einzelne Bits
der Nachricht und damit einzelne Bits eines Chiffrats manipulieren.

Diese Eigenschaft soll in ZeuS nicht variiert werden.

3.6 Adaptiv vs. Statisch

Der Standard-Angreifer verhilt sich bzgl. der Korrumpierung von Knoten nicht adaptiv,
sondern statisch: Er korrumpiert eine bestimmte Anzahl B von Knoten im Netz auf einmal
und vor dem Beginn der normalen Arbeit im Sensornetz (Daten messen, verschicken,
aggregieren, etc.). Irgendwann ist der Angreifer fertig mit dem Korrumpieren. Danach
kann er oder will er keine Knoten mehr korrumpieren.

Das bedeutet, der Angreifer ist insbesondere nicht in der Lage, wihrend der Ausfiihrung
eines Protokolls adaptiv neue Knoten zu korrumpieren. Diese Annahme wird iiblicher-
weise auch deshalb getroffen, damit der Angreifer aus Erkenntnissen iiber den bisherigen
Protokollverlauf, zum Beispiel den bisherigen Nachrichtenflul zwischen verschiedenen
Knoten, etwas iiber die Wichtigkeit bestimmter Knoten im Netz lernt und darauthin ge-
zielt die ,,wichtigen* Knoten korrumpiert. Ein Angreifer, der beispielsweise mittels Ana-
lyse von Datenfliissen im Netz die Aufgaben verschiedener Knoten im Netz analysieren
und daraufhin gezielt wichtige Knoten korrumpieren konnte, wére duflerst unfair: Er wiir-
de genau die Knoten korrumpieren, die fiir das Erreichen seiner Ziele notwendig wéren.

Optionen: Schutz gegen einen adaptiven Angreifer ist sehr aufwendig, soll aber nach
Moglichkeit in Protokollen mituntersucht werden.

3.7 Synchrone vs. Asynchrone Kommunikationsmoglichkeit

Die Kommunikation im Sensornetz findet (auf Applikationsebene) synchron statt. Syn-
chron bedeutet hier, dall der Standard-Angreifer nicht in der Lage ist, Nachrichten zwi-
schen zwei Knoten unendlich lange zu ,,blockieren®. Der Einfachheit halber soll ange-
nommen werden, da3 Knoten, die auf den Empfang einer Nachricht warten, irgendwann
iber einen Timer dariiber informiert werden, da8 die Nachricht nicht angekommen ist.
Umgekehrt merken Knoten, die eine Nachricht versendet haben iiber einen ablaufenden
Timer, daf} eine erwartete Quittierung der Nachricht ausbleibt. Die Nachricht kann dann
neu geschickt oder ein ,,Alarm* ausgelost werden. Eine Nachricht, die Knoten a an Kno-
ten b schickt, kommt — wenn auch zeitverzogert — immer bei b an.

Der Angreifer kann allerdings das Senden und Empfangen einer Nachricht voneinander
entkoppeln und Nachrichten ,,abfangen*: Mit Hilfe geeigneter Funktechnik ist er in der
Lage, die von a versendete Nachricht zu empfangen, gleichzeitig aber mittels eines Stor-
senders (sogenanntes Jamming) b am Empfang zu hindern. Bevor er nun die abgefangene
Nachricht von a an b ausliefert, kann er noch schnell eine eigene Nachricht an b oder einen
anderen Knoten verschicken. Ein Angreifer mit solchen Moglichkeiten heil3t rushing.



3.8 Sicherer vs. Unsicherer Broadcast

Eine ganz dhnliche Annahme betrifft die Broadcast-Eigenschaft der Funkkommunikati-
on. Wenn die Knoten a, b und ¢ sich alle in gegenseitiger Funkreichweite befinden, dann
erlaubt normalerweise das drahtlose Medium, daf3 eine Nachricht, die ¢ an b verschickt,
auch gleichzeitig von ¢ mitgehort werden kann. Fiir den ZeuS-Standard-Angreifer soll
allerdings angenommen werden, daf} er, wiederum durch den Einsatz besonderer Funk-
technologie, in der Lage ist, die Nachricht von a so zu storen oder abzuschirmen, dal}
b die Nachricht empfingt, Knoten c allerdings nicht. Weiterhin soll es dem Angreifer
moglich sein, eine Nachricht eines seiner korrumpierten Knoten @’ so an einen legitimen
Knoten b zu verschicken, daf} ein anderer legitimer Knoten ¢ davon nichts mitbekommt —
obwohl sich auch ¢ in Funkreichweite von a’ befindet. Folglich ist es fiir einen korrum-
pierten Knoten moglich, Protokollnachrichten mit der selben Sequenznummer, aber mit
unterschiedlichem Inhalt, an die Knoten b und ¢ zu schicken.

Optionen: Inwieweit sich ein schwicherer Angreifer, der keine Nachrichten selektiv
vertauschen und einspielen kann, auf die Sicherheit und den Energieverbrauch auswirkt,
soll in ZeuS untersucht werden.

3.9 Annahmen iiber die Messwerte

Ein Sensor, der ein aus Protokollsicht transzendentes, externes Phinomen oder Ereignis
milt, kann diesbzgl. alleine mit Mechanismen aus dem Protokoll heraus nicht tiberpriift
werden.

Alle Bldtter im Aggregationsbaum, das sind die Sensoren, die Me3werte von ,,aulerhalb*
des Protokolls messen, diirfen in dieser Arbeit vom Angreifer entweder gar nicht oder nur
eingeschrdnkt korrumpiert werden, das heifit: Im Kontext sicherer Aggregation diirfen sie
in Bezug auf ihre gemessenen Werte nicht liigen. Milt ein Blatt x einen Wert X, dann
mul} z auch genau diesen Wert X an seinen Aggregationsknoten schicken. Es soll damit
dem Standard-Angreifer nicht moglich sein, ,,protokollexterne‘ Daten zu filschen.

Optionen: Hier besteht eine Moglichkeit zur Variation, zur Verstarkung des Standard-
Angreifers. Unter der Annahme, da3 die Sensorknoten iiber gemessenen Werte liigen kon-
nen, konnen entsprechende Protokolle zur iiberpriifung der gemessenen Werte entwickelt
werden, beispielsweise unter der Annahme redundanter Messungen.

4 Zusammenfassung

In diesem Dokument wird das Standard-Angreifermodell fiir die ZeuS-Protokolle be-
schrieben. AuBerdem werden mogliche Optionen zum Standard-Angreifer genannt, die in
Protokollen nach Moglichkeit untersucht werden sollen. Folgende Annahmen iiber einen
Angreifer sollen in ZeuS eine Rolle spielen:

e Korrumpieren von Knoten: Kontrolle iiber die korrumpierten Knoten (beschrinkt
passiv, passiv, aktiv), gemeinsames Knotenwissen, Prisenz des Angreifers (lokal,
partiell, global), statischer vs. adaptiver Angreifer, und Verteilung der korrumpier-
ten Knoten (uniform vs. andere Optionen);



e Ressourcen des Angreifers: begrenzte Anzahl korrumpierter Knoten und polynomi-
ell beschrinkte Berechnungskapazitit;

e Kommunikation im Netz: synchrone Kommunikation und unsicherer lokaler Broad-
cast;

e Annahmen iiber die Messwerte.
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